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B E IT R AG E 



THOMAS STADLER 



Sperrungsverfugung gegen Access-Provider 



Die staatliche Aufsicht nach dem Mediendienstestaats- 
vertrag (MDStV) fuhrte bislang ein Schattendasein. Ins- 
besondere von der Moglichkeit der Untersagung oder 
Sperrung rechtswidriger Mediendienste wurde kaum Ge- 
brauch gemacht. Dies konnte sich nunmehr andern, 
nachdem die fur das Land Nordrhein-Westfalen zustandi- 
ge Aufsichtsbehorde eine groBere Anzahl von Sper- 



rungsanordnungen gegen Access-Provider erlassen hat. 
Der Beitrag nimmt die ersten behdrdlichen Sperrungs- 
verfugungen zum Anlass, der Frage nachzugehen, ob die 
Access-Provider auf Grundlage des MDStV verpflichtet 
werden konnen, MaBnahmen zur Sperrung von rechts- 
widrigen Internetinhalten zu ergreifen. 



I. Einleitung 

Die Bezirksregierung Dusseldorf hat im Februar 2002 als 
Aufsichtsbehorde nach dem Mediendienstestaatsvertrag 
(MDStV) fur das Land Nordrhein-Westfalen Sperrungsverfu- 
gungen gegen eine Reihe von Access-Providern erlassen. 1 
Mitdiesen Verwaltungsakten werden die Provider verpflich- 
tet, die rechtsradikalen Internetangebote „www.stormfront. 
org" und „www.nazi-lauck-nsdapao.com" zu sperren. 2 Die 
Behorde stiitzt sich hierbei auf die Vorschriftdes § 18 Abs. 3 
MDStV. 3 Die von der Bezirksregierung Dusseldorf bean- 
standeten Seiten werden von Nordamerika aus betrieben 
und dort auch gehostet. Nachdem die Behorde offenbar kei- 
ne Moglichkeit sah, die auslandischen Inhaltsangebote zu 
unterbinden, hat sie die einheimischen Access-Provider auf 
Sperrung in Anspruch genommen. 



II. VerfassungsmaBigkeit von § 18 MDStV 

Die Befugnisse des § 1 8 MDStV ermachtigen zu MaBnah- 
men der Gefahrenabwehr und stellen deshalb polizei- 
rechtliche Eingriffsnormen dar. Die Existenz derartiger Be- 



1) Der Text der Sperrungsverfugung ist online abrufbar unter: 
http://odem.org/material/verfuegung/ (Stand: 27.3.2002). 

2) Ein Uberblick uber die Ereignisse im Zusammenhang mit den Sperrungs- 
anordnungen der Bezirksregierung Dusseldorf findet sich online unter: 
http://www.jurawelt.com/anwaelte/41 81 (Stand: 28.3.2002). 

3) In der geplanten Neufassung wird die Vorschrift als § 22 Abs. 3 MDStV in- 
haltlich im Wesentlichen unverandert beibehalten. Eine behordliche Sper- 
rungsverfugung setzt auch nach dem Wortlautder neuen Fassungvoraus, dass 
die Sperrung fur den Provider technisch moglich und zumutbar ist. Demge- 
genuber ist eine solche Einschrankung in den Regelungen zur Verantwortlich- 
keit sowohl in der Neufassung des TDC (§§ 8-1 1 ) als auch des MDStV (§§ 6-9) 
-im Gegensatzzu §§ 5 Abs. 2 und4TDG/MDStV(a.F.)-nichtmehrzu finden. 

4) A. A. Mankowski, MMR 2002, 277, der die Pressefreiheit insoweitfur sach- 
lich kaum einschlagig halt. 

5) BayVGH NJW 1983, 1339, 1340. 

6) Dieses Kriterium ergibtsich unmittelbar aus § 2 Abs. 4 Nr. 3 TDG und wird 
allgemein zur Abgrenzung von Tele- und Mediendiensten herangezogen. 

7) Engel-Flechsig/Maennel/Tettenborn, NJW 1 997, 2981 , 2983; Spindler, in: 
Rofcnagel, Recht der Multimedia-Dienste, 1 999, 2.Teil, § 2 Rdnr. 31 ; Gouna- 
lakis/Rhode, CR 1 998, 487, 490; Stadler, Haftung fur Informationen im Inter- 
net, 2002, Rdnr. 48. 

8) S.§18Abs.2MDStV. 

9) So i.E. auch Vesting, in: RoBnagel (o. Fuftn. 7), 4. Teil, § 1 8 Rdnr. 8; Stadler 
(o. FuSn. 7), Rdnr. 1 20 ff. 

10) BVerfGE66, 116, 1 34 = NJW 1 984, 1741, 1742. 

11) Vesting (o. FuSn. 9), Rdnr. 8, 31. 

12) H ierfur spricht sich Vesf/ng(o. Fuftn.9), Rdnr. 31 aus, der Dienste, die Bu- 
chern, Plakaten, Flugblattern oder Handzetteln entsprechen, vom Anwen- 
dungsbereich des § 1 8 MDStV ausnehmen will. 
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fugnisnormen innerhalb des MDStV ist auf Grund der in- 
haltlichen Nahe der Mediendienste zur Presse verfas- 
sungsrechtlich bedenklich. 4 Nach dem Verfassungsgrund- 
satz der „Polizeifestigkeit der Presse" sind praventiv-poli- 
zeiliche Maftnahmen im Pressebereich wegen der Gefahr 
einer Vorzensur nicht statthaft. 5 

Ein Mediendienst setzt voraus, dass die redaktionelle Ge- 
staltung zur Meinungsbildung fur die Allgemeinheit im 
Vordergrund steht. 6 Wegen dieser Presseahnlichkeit der 
Mediendienste wird in der Literatur zur Abgrenzung von 
Medien- und Telediensten regelmaftig auf presserecht- 
liche Grundsatze zuruckgegriffen. 7 Der Gesetzgeber hat 
die inhaltliche Nahe von Mediendiensten und Pressepu- 
blikationen erkannt und deshalb die ihm pressetypisch 
erscheinenden Aspekte vom Anwendungsbereich des 
§ 1 8 MDStV ausgenommen. 8 Dabei ist er allerdings von 
einem zu engen Pressebegriff ausgegangen. 9 Der Presse- 
begriff des GG (Art. 5 Abs. 1 Satz 2 GG) ist nach der 
Rechtsprechung des BVerfG weit auszulegen und kann 
nicht von einer irgendwie gearteten Bewertung der 
Druckerzeugnisse abhangig gemacht werden. 10 Der 
Pressebegriff lasst sich auch nicht auf den klassischen 
Printbereich beschranken, da dies der uberragenden Be- 
deutung des Grundrechts zuwiderliefe. Gerade das Inter- 
net ermoglichtesjedermann, Inhaltezu publizieren. Die- 
ser Umstand fiihrt zu einem tief greifenden Wandel des 
Medienbegriffs und machteine Neudefinition des verfas- 
sungsrechtlichen Pressebegriffs erforderlich. Man wird 
sich von der Vorstellung des klassischen Pressebetriebs 
losen und alle im Internet veroffentlichten Inhalte, die 
eine gewisse publizistische Relevanz aufweisen, als Pres- 
se i.S.d. GG begreifen mussen. 

Da die Verfassung effektiven Grundrechtsschutz gewahr- 
leistet, umfasst das Grundrecht auf Pressefreiheit ohne 
weiteres auch neue Erscheinungsformen, die anhand in- 
haltlicher Kriterien wie Pressepublikationen zu behandeln 
sind. Bereits nach tradierter Auffassung werden z.B. Flug- 
blatter und Plakate von der Pressefreiheit geschutzt. 11 All- 
gemein wird man deshalb sagen konnen, dass der Vertrieb 
bzw. die Verbreitung von meinungsbildenden Inhalten re- 
gelmaBig den Schutz der Pressefreiheit geniefk. §18 
MDStV verstoBt somit gegen den Verfassungsgrundsatz 
der „Polizeifestigkeit der Presse" und ist verfassungswid- 
rig. 

In der Literatur 12 ist deshalb vorgeschlagen worden, im 
Wege einer verfassungskonformen Auslegung diejenigen 
Mediendienste vom Normbereich des § 1 8 MDStV auszu- 
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nehmen, bei denen die Meinungsbildung im Vordergrund 
steht. Dies wurde die Vorschrift praktisch leer laufen las- 
sen, da Mediendiensten per definitionem meinungsbil- 
dende Funktion zukommt. Die verfassungsrechtlichen Be- 
denken konnen deshalb auch nicht mittels verfassungs- 
konformer Auslegung beseitigt werden. 



III. Anwendbarkeit des MDStV auf Access- 
Provider 

Es wird z.T. die Ansicht vertreten, der Access-Provider 
konne als bloBer TK-Dienstleister nicht dem MDStV/TDG 
unterfallen. 13 Demgegenuber geht die uberwiegende Auf- 
fassung stillschweigend oder ausdrucklich von der An- 
wendbarkeit des MDStV und TDG auch auf Access-Provi- 
der aus.' 4 Begrundet wird dies zumeist damit, dass § 3 
TDG (MDStV) ausdrucklich auch denjenigen als Dienste- 
anbieter definiert, der lediglich den Zugang zu fremden 
Telediensten vermittelt und der Wortlaut deshalb keinen 
eigenen Teledienst voraussetze. 15 Der h.M. istzuzugeben, 
dass der Gesetzgeber ganz offenbar auch den Access-Pro- 
vider in den Anwendungsbereich des MDStV/TDG einbe- 
ziehen wollte. Dies wird vor allem auch an der Verant- 
wortlichkeitsprivilegierung des § 9 TDG (§ 5 Abs. 3 
MDStV) deutlich. 

Dennoch istdie Begrundungderh.M. bereitsaus methodi- 
schen Grunden nicht uberzeugend. § 3 MDStV (TDG) ent- 
halt lediglich Begriffsdefinitionen, wahrend der Geltungs- 
bereich des Gesetzes allein durch § 2 MDStV (TDG) be- 
stimmt wird. Die Tatigkeit des Access-Providers lasst sich 
schwerlich als Mediendienst bzw. Teledienst einstufen. 
Entscheidend ist aber, dass sowohl der MDStV (§ 2 Abs. 1 
Satz 3) als auch das TDG (§ 2 Abs. 4 Nr. 1) nicht fur TK- 
Dienstleistungen i.S.d. TKG gelten. Medien- und Tele- 
dienste einerseits und Telekommunikation andererseits 
schlieBen sich gegenseitig aus. Medien- und Teledienste 
betreffen die Inhalte, wahrend Telekommunikation den 
technischen Aspekt des Transports dieser Inhalte meint. 16 

Es istzunachstanerkannt, dassdie Bereitstellungdes Netz- 
zugangs sowie die Ubermittlung von Inhaltsdaten als TK- 
Dienstleistung dem Anwendungsbereich des TKG unter- 
fallen. 17 Dies folgt auch ohne weiteresaus§ 3 TKG. Da die 
Tatigkeit des Access-Providers als Telekommunikation 
einzustufen ist, musste freilich daraus die Unanwendbar- 
keit von TDG und MDStV folgen. Diese Konsequenz will 
man in der Literatur aber nicht ziehen, weshalb versucht 
wird, die Tatigkeit des Access-Providers mit Hilfe einer 
funktionsbezogenen Abgrenzung in einen technischen 
und einen inhaltlichen Teil aufzuspalten.' 8 Fur diese Auf- 
spaltung wird z.T. auf das sog. ISO/OSI-Schichtenmodell 
Bezug genommen." 

Eine solche funktionsbezogene Abgrenzung scheitert be- 
reits daran, dass die Tatigkeit des Access-Providers keine 
spezifisch inhaltliche Komponente aufweist. 20 Die h.M. 
versucht einen solchen inhaltlichen Aspekt der Tatigkeit 
des Access-Providers letztlich aus dem Umstand herzulei- 
ten, dass der Access-Provider Inhalte ubermittelt bzw. den 
Zugang zu Inhalten vermittelt. Gerade dies entspricht aber 
gem. § 3 Nr. 1 6 TKG der Definition von Telekommunika- 
tion. Die Tatigkeit des Access-Providers ist deshalb in ihrer 
Gesamtheit tk-spezifisch. 

Eine exakte Aufspaltung der Tatigkeit des Access-Provi- 
ders in einen technischen und inhaltlichen Teil ist auf 
Grund der Tatsache, dass sich die Zugangsvermittlung als 



einheitlicher Vorgangdarstellt, auch praktisch unmoglich. 
Die bislang vorherrschende Auffassung lauft auf eine be- 
liebig parallele AnwendungvonTKG und MDStV/TDG hi- 
naus. Dies widerspricht dem klaren Wortlaut von § 2 Abs. 
4 Nr. 1 TDG und § 2 Abs. 1 Satz 3 MDStV und lauft auch 
dem ubergeordneten RegelungskonzeptderTrennungvon 
Technik und Inhalt zuwider. Die Qualifizierung des Ac- 
cess-Providers als Mediendiensteanbieter wurde ferner 
ausschlieBlich davon abhangen, welchen Dienst sein 
Kunde gerade nutzt. Der Access-Provider ware folglich 
ohne sein Wissen und Zutun und ohne, dass sich seine 
Dienstleistung verandert, mal Mediendienste-, mal Tele- 
dienste- und mal bloBer TK-Anbieter. 2 ' 

Der Gesetzgeber hat durch den Versuch der Einbeziehung 
des Access-Providers in den Geltungsbereich von MDStV 
und TDG einen unauflosbaren Wertungswiderspruch ge- 
schaffen, der im Wege der Rechtsanwendung nicht zu be- 
seitigen ist. Die vom Access-Provider erbrachte Dienstleis- 
tung der Vermittlung des Zugangs zum Internet stellt sich 
einheitlich als eine solche der Telekommunikation dar. 
MDStV und TDG sind deshalb auf den Access-Provider 
nicht anzuwenden. 



IV. Vorliegen eines Mediendienstes 

Selbst wenn man den Access-Provider alsdenkbaren Ad- 
ressaten einer Sperrungsverfugung nach § 1 8 MDStV an- 
sieht, ist jedenfalls eine Vermittlung des Zugangs zu 
einem Mediendienst erforderlich. Eine Sperrung des Zu- 
gangs zu Telediensten kann nach § 1 8 MDStV keinesfalls 
angeordnet werden. Da der Anwendungsbereich des 
MDStV auf solche Dienste beschrankt ist, bei denen die 
redaktionelle Gestaltung zur Meinungsbildung fur die 
Allgemeinheit im Vordergrund steht, wird man allgemein 
davon auszugehen haben, dass die Mehrzahl der Inhalte 
des WWW als Teledienste zu qualifizieren sind. Die ge- 
naue Abgrenzung ist allerdings stets eine Frage des Ein- 
zelfalls. 



V. Storerauswahl 

Der Gesetzeswortlaut des § 1 8 Abs. 3 MDStV macht deut- 
lich, dass eine MaBnahme gegen den Access-Provider nur 
dann statthaft ist, wenn eine Inanspruchnahme des Inhalte- 
anbieters und auch des Host-Providers entweder nicht 
durchfuhrbar oder nicht erfolgversprechend ist. Diese Ab- 
stufung folgt der aus dem Polizei- und Ordnungsrecht be- 
kannten Differenzierung nach Handlungs-, Zustands- und 
Nichtstorer. 22 Sofern also Content- oder Host-Provider 
greifbar sind, ware eine Inanspruchnahme des Access- 
Providers stets fehlerhaft. 23 

13) Stadler (o. FuBn. 7), Rdnr. 38 f.; ahnlich auch Koenig/Loetz, CR 1999, 
438, die den Access-Provider nicht als Adressaten einer Sperrungsverpflich- 
tung betrachten. 

14) Koch, CR 1997, 193, 200; Maier, in: RoBnagel (o. FuBn. 7), Teil 4, § 3 
Rdnr. 1 8; Sieber, Verantwortlichkeit im Internet, 1999, Rdnr. 262. 

15) Sieber (o. FuBn. 14). 

16) § 2 Abs. 1 TDG definiert Teledienste als luK-Dienste, denen eine Uber- 
mittlung mittels Telekommunikation zu Grunde liegt. 

17) Felixberger, CR 1 998, 1 43, 1 44; Dietz/Richter, CR 1 998, 528, 530 f. 

18) So z.B. Wuermeling/Felixberger, CR 1 997, 230, 233. 

19) Sieber (o. FuBn. 1 4), Rdnr. 26 ft, 266 ff.; Helmke/Muller/Neumann, JurPC 
Web-Dok. 93/1 998, Abs. 25 ff. 

20) Ausfuhrlichzur Kritikander h.M.: Stadler (o. FuBn. 7), Rdnr. 34 ff. 

21) Koenig/Loetz (o. FuBn. 1 3), S. 439. 

22) Hornig, ZUM 2001 , 846, 856. 

23) Zimmermann, NJW 1 999, 3145, 3149. 
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VI. VerhaltnismaGigkeit der 
Sperrungsverfugung 

Nach § 18 Abs. 3 MDStV sind Sperrungsverfiigungen ge- 
gen Access-Provider nurdann statthaft, wenn dieSperrung 
technisch moglich und zumutbar ist. Der Gesetzgeber hat 
in § 1 8 Abs. 2 MDStV weitere VerhaltnismaBigkeitskriteri- 
en normiert. Da die offentliche Gewalt aber generell an 
das Verhaltnismaftigkeitsprinzip gebunden ist, 24 sind die 
genannten Kriterien von der Verwaltung allgemein zu be- 
achten. 

Ausgangspunkt der Betrachtung ist der Umstand, dass der 
Access-Provider als derjenige, der seinen Kunden ledig- 
lich die Einwahl ins Internet ermoglicht, nicht in der Lage 
ist, auf die inkriminierten fremden Inhalte unmittelbarein- 
zuwirken. Er hat keine Verfugungsgewalt Liber die spei- 
chernden Rechner. 25 Seine Handlungsmoglichkeit ist also 
von vornherein darauf beschrankt, zu verhindern, dass sei- 
ne eigenen Kunden auf derartige Inhalte zugreifen. Der 
Access-Provider kann also a 1 1 e n f a 1 1 s inkriminierte Inhalte 
vor seinen Kunden verstecken. Es handelt sich deshalb we- 
niger um eine Sperrung als vielmehr um eine Abschottung 
der Nutzer. 26 

Eine ausfuhrliche Darstellung der verschiedenen techni- 
schen Moglichkeiten fur eine solche Abschottung wurde 
den Rahmen dieses Beitrags sprengen. 27 Es werden des- 
halb lediglich die in den Bescheiden der Bezirksregierung 
Dusseldorf 8 angesprochenen Sperrungsma&nahmen er- 
ortert. Die Bezirksregierung verlangt von den Providern, 
entweder die IP-Adressen der fremden Server zu blockie- 
ren, Eingriffe am sog. DNS-Server vorzunehmen oder mit- 
tels des Einsatzes von Proxy-Servern - als eine Art Relais- 
Station -den Zugriff auf bestimmte Inhalte zu verhindern. 
Die Bezirksregierung Dusseldorf hat allerdings keine be- 
stimmte Maftnahme angeordnet, sondern den betroffenen 
Providern die Auswahl aus den drei vorgegebenen Mog- 
lichkeiten uberlassen. Ein solches Verwaltungshandeln ist 
bereits deshalb problematisch, weil damit Teile der von 
der Behorde zu treffenden Ermessensentscheidung dem 
Provider uberlassen werden. Daneben miisste aber auch 
sichergestellt sein, dass keine der von der Behorde vorge- 
schlagenen Moglichkeiten rechtlich zu beanstanden ist. 
Ware nureineeinzige der verschiedenen Maftnahmen un- 
verhaltnismaftig, so wurde dies zur Rechtswidrigkeit des 
Bescheids insgesamt fuhren, da nie auszuschlieften ist, 
dass der in Anspruch genommene Provider sich gerade fur 
die rechtswidrige Sperrungsvariante entscheidet. 



24) BVerfGE23, 127, 133. 

25) Sieber (o. Fu&n. 14), Rdnr. 132. 

26) Stadler (o. Ful?n. 7), Rdnr. 127; Sieber (o. Fuftn. 14), Rdnr. 132 ff. 

27) Vgl. hierzuS/efaer(o. Ful?n. 14), Rdnr. 90 ff. 

28) S.o. FuRn. 1. 

29) Eine IP-Adresse ist eine 32 Bit langeZahl,die zumeistdurch vier einzelne 
Zahlen, die wiederum durch Punkte getrennt sind, dargestellt wird. Zu den 
technischen Hintergrunden, vgl. Kohntopp/Kohntopp, CR 2000, 248. 

30) Schneider, MMR 1 999, 571 , 572. 

31) Zum Spannungsverhaltnis zwischen Art. 18 MDStV und der Informa- 
tionsfreiheit, vgl. Neumann, Ordnungsrechtliche Sperrungsverfijgungen und 
die Informationsfreiheit nach Art. 5 Abs. 1 Satz 1 2. Alt. GG, 2002, online un- 
ter: http://www.artikel5.de/artikel/sperrunginffreiheit.html (Stand: 1 .3.2002). 

32) Schneider (o. Fuftn. 30), S. 573. 

33) Ahnlich auch Zimmermann (o. Fuftn. 23), S. 31 50, der beim Vorliegen 
einfacher Umgehungsmoglichkeiten bereits die Gee ignethe it inZweifel zieht. 

34) DNS=Domain Name Service. 

35) Online unter: http://www.ccc.de/censorship/dns-howto/index.html 
(Stand: 21. 12. 2001). 

36) Zum Begriff vgl. Schneider (o. Fuftn. 30), S. 573 f.; Kohntopp/Kohntopp 
(o. Fu&n. 29). 



1. Blockade von IP-Adressen 

Eine Blockade von IP-Adressen 29 direkt am Router fuhrt 
dazu, dass die Anfrage des Nutzers erst gar nicht an den 
Zielrechner weitergeleitet wird. 30 Der gesamte Zielserver 
ist fur die Kunden des Providers nicht erreichbar. Derartige 
Maftnahmen bewirken allerdings keine zielgenaue Blo- 
ckade der inkriminierten Inhalte. Auf einem einzelnen Ser- 
ver eines Host-Providers sind nicht selten tausende ver- 
schiedener Inhaltsangebote abgelegt. Alle diese Inhalte 
werden ausgesperrt. Mit der Anordnung einer Blockade 
von IP-Adressen nimmtdie Behorde bewusst in Kauf, dass 
wegen eines einzelnen rechtswidrigen Angebots zugleich 
der Zugang zu einer Vielzahl anderer legaler Websites ver- 
hindert wird. Zudem wird auch die gesamte weitere Kom- 
munikation mit diesem Server unterbunden. 

Die Blockade einer unbestimmten Vielzahl legaler Ange- 
bote zum Zweck der Unterbindung einer einzelnen 
rechtsradikalen Website wird man schwerlich als verhalt- 
nismaBig betrachten konnen, zumal eine solche Maftnah- 
me auch eine Beeintrachtigung der grundrechtlich ver- 
biirgten Informationsfreiheit der Nutzer in einem zunachst 
nicht genau erkennbaren Umfang bewirkt. 31 

Die IP-Blockade kann auRerdem relativ einfach umgangen 
werden. Der Betreiber des Zielrechners braucht lediglich 
die IP-Adresse zu andern und die Maftnahme lauft ins Lee- 
re. 32 Auch wenn die Moglichkeit der Umgehung staatlicher 
Maftnahmen grundsatzlich nicht ausreichend ist, um die 
RechtmaBigkeit des Verwaltungsakts in Frage zu stellen, so 
handelt es sich bei der Effektivitat einer bestimmten Maft- 
nahme dennoch um einen Umstand, der i.R.d. Verhaltnis- 
maGigkeitsprufung zu beriicksichtigen ist. Wenn die MaB- 
nahme wegen der einfachen und nahe liegenden Moglich- 
keit einer Umgehung als nicht sonderlich effektiv einzustu- 
fen ist, sie aber gleichzeitig eine spurbare Beeintrachtigung 
von Allgemeininteressen bewirkt, so spricht dies jedenfalls 
in erheblichem Mafe fur eine Unverhaltnismaftigkeit. 33 

2. Eingriffe am eigenen DNS-Server 

Da Rechner im Internet uber sog. IP-Adressen angespro- 
chen werden, ist es notwendig, die vom Nutzer eingege- 
bene Klartextadresse (URL) in eine IP-Adresse umzuwan- 
deln. Diese Aufgabe ubernehmen sog. DNS-Server, 34 die 
zumeist von den Access-Providern selbst betrieben wer- 
den. Der Provider kann nun am eigenen DNS-Server den 
zugehorigen DNS-Eintragso manipulieren,dass bei Einga- 
be einer beanstandeten Internetadresse entweder eine 
Fehlermeldungerscheint oder eine Umleitung auf eine an- 
dere Seite erfolgt. 

Diese MaBnahme kann allerdings von jedem Nutzer ohne 
nennenswerten Aufwand und ohne, dass spezielle Kennt- 
nisse erforderlich waren, wieder ausgehebelt werden. In 
einer Anleitung zur Konfiguration der DNS-Einstellun- 
gen 35 erlautert der Chaos Computer Club (CCQ, wie jeder 
Nutzer diese Einstellungen am eigenen PC ohne groften 
Aufwand andern und auf einen alternativen DNS-Server 
ausweichen kann. Der Eingriff am DNS-Server bleibt au- 
fterdem dann wirkungslos, wenn der Nutzer anstatt der 
URL direkt die IP-Adresse in den Browser eingibt. Die An- 
derung des DNS-Eintrags ist daher nicht geeignet, den 
Sperrungszweck zu erreichen. 

3. Einsatz von Proxy-Servern 

Eine Sperrung von Inhalten durch Einsatz von Proxy-Ser- 
vern 36 setzt voraus, dass der Access-Provider den Daten- 
strom zwischen Sender und Empfanger zunachst unter- 



346 MM R 6/2002 



Stadler: Sperrungsverfugung 



bricht und mit Hilfe eines vordefinierten Regelwerks inkri- 
minierte Inhalte ausfiltert und lediglich den nicht zu bean- 
standenden Teil an seine Kunden weiterleitet. 37 

Dem Nutzer wurde damit die Moglichkeit eines unmittel- 
baren und vollwertigen Internetzugriffs genommen. Er be- 
kame nur noch Zugriff auf solche Inhalte, die zuvor einen 
staatlich definierten Filter durchlaufen haben. Abgesehen 
davon, dass eine solche Maftnahme einer unterschiedslo- 
sen staatlichen Vorkontrolle samtlicher Internetinhalte 
gleichkommt, wurde damit auch die Zustandigkeit der 
Aufsichtsbehorde nach dem MDStV weit uberschritten 
werden. Derartige MaBnahmen waren namlich nicht auf 
Mediendienste beschrankbar, sondern wurden samtliche 
Angebote erfassen, insbesondere auch Teledienste. Die 
Anordnung einer Sperrung mittels eines Zwangs-Proxy- 
Servers ware allein deshalb rechtswidrig. 

Eine derartige Losung wurde zudem einen erheblichen tech- 
nischen Aufwand erfordern und zu spiirbaren Performance- 
Einbuften fiihren. 38 Ferner mussten auch die bekannten Vor- 
behalte gegen Filtertechnologien 39 beachtet werden. 

VII. Beeintrachtigung der Informationsfreiheit 

und der Interessen der Allgemeinheit 

I.R.d. bei der Verhaltnismaftigkeitsprufung anzustellenden 
Guterabwagung sind die zu schiitzenden Rechtsguter und 
die durch die MaBnahme beeintrachtigten Rechtsguter ge- 
genuberzustellen. Bei Sachverhalten, wie sie den Sper- 
rungsverfugungen der Bezirksregierung Dusseldorf zu 
Grunde lagen, stehen regelmaliig Straftaten der Volksver- 
hetzung (§ 1 30 StGB) und der Verwendung von Kennzei- 
chen verfassungswidriger Organisationen (§ 86a StGB) im 
Vordergrund. Schutzgut dieser Normen ist der offentliche 
Friede bzw. die Verhinderung einer Staatsgefahrdung. 40 
Dem stehen Beeintrachtigungen der Informations- und 
Meinungsfreiheit der Internetnutzer, die Beeintrachtigung 
des Datenverkehrs insgesamt und sowohl (volks-)wirt- 
schaftliche Allgemeininteressen als auch wirtschaftliche 
Interessen der betroffenen Provider gegenuber. 

Die Informationsfreiheit gewahrt das Recht, sich ausallge- 
mein zuganglichen Quellen ungehindert zu unterrichten 
(Art. 5 Abs. 1 Satz 1 GG). Eine staatliche Verhinderung der 
Unterrichtung aus einer allgemein zuganglichen Quelle 
ist insbesondere dann gegeben, wenn der Zugang zur In- 
formationsquelle gesperrt wird. 41 Sperrungsverfugungen 
nach § 18 MDStVstellen deshalb einen Eingriff indie Infor- 
mationsfreiheit der Nutzer dar. Hieran andert auch der 
Umstand nichts, dass die gesperrten Inhalte rechtswidrig 
sind. 42 Die Informationsfreiheit gewahrleistet zunachst 
auch die ungehinderte Unterrichtung aus auslandischen 
und vom Staat verbotenen Quellen. 43 Der Schutzbereich 
wird allein durch das Merkmal der Allgemeinzuganglich- 
keit bestimmt. Andernfalls hatte es der Staat in der Hand, 
den Umfang des Grundrechts beliebig zu begrenzen. 44 

Ob der durch die Sperrungsverfugung bewirkte Grund- 
rechtseingriff verfassungsrechtlich gerechtfertigt ist, muss 
im Einzelfall anhand des Maftstabs des Art. 5 Abs. 2 GG - 
unter Beachtung der sog. Wechselwirkungslehre - be- 
stimmt werden. 45 Insoweit ist eine umfassende Guterab- 
wagung zwischen den durch das Grundrechtder Informa- 
tionsfreiheit geschutzten Interessen und den durch die 
Strafvorschrift geschutzten Rechtsgutern vorzunehmen, 
wobei zunachst Inhalt und Tragweite des Grundrechts na- 
her zu bestimmen sind. 46 Eine solche umfassende Giiter- 
abwagung lassen die Bescheide der Bezirksregierung Dus- 



seldorf 47 nichterkennen.Selbst wenn man i.R.d. Guterab- 
wagung zu dem Ergebnis gelangt, dass die Anordnung 
einer gezielten Sperrung von strafbaren Webinhalten ge- 
genuber Access-Providern verfassungsrechtlich nicht zu 
beanstanden ware, so muss jedoch berucksichtigt werden, 
dass die erlauterten Maftnahmen - insbesondere die Blo- 
ckade von IP-Adressen und der Einsatz von Proxy-Servern 
- eine gezielte Sperrung gerade nicht mit Sicherheit er- 
moglichen, sondern vielmehrdieGefahreiner Beeintrach- 
tigung von anderen, legalen Angeboten beinhalten. 

Zumindest zur Verhinderung von Straftaten nach §§ 86a, 
1 30 StGB wird man einen im Umfang nicht genau abseh- 
baren, u.U. aber sehr weit reichenden Eingriff in die Infor- 
mationsfreiheit als nicht gerechtfertigt betrachten miissen. 
Die Gefahr der Aussperrung hunderter oder tausender le- 
galer Informationsangebote lediglich zu dem Zweck, den 
Zugriff auf einzelne rechtswidrige Inhalte im genannten 
Sinne zu vereiteln, ist nicht zuletzt angesichts der uberra- 
genden Bedeutung von Art. 5 GG nicht angemessen. 

Daneben gilt es auch das Allgemeininteresse an einem un- 
gehinderten Datenverkehr-das in einer Informationsgesell- 
schaft zweifellos als hoch bewertet werden muss - zu be- 
rucksichtigen. Insbesondere der Einsatz von Zwangs-Proxy- 
Servern nimmtden Nutzern die Moglichkeit eines vollwerti- 
gen Internetzugriffs. Eingriffe von dieser Qualitat sind in 
einerfreiheitlich-demokratischen Ordnung nicht denkbar. 48 

Daruber hinaus sind auch Beeintrachtigungen des Waren- 
und Dienstleistungsverkehrs sowie eine Hemmung der 
Entwicklung des E-Commerce zu erwarten, 49 was i.R.e. 
umfassenden Abwagung ebenfalls Berucksichtigung fin- 
den muss. Abwagungsrelevant ist ferner auch der Um- 
stand, dass samtliche Sperrungsstrategien, die beim Ac- 
cess-Provider ansetzen, keine zuverlassige Moglichkeit 
der Verhinderung inkriminierter Inhalte bieten, weil die 
Einfluss- und Abwehrmoglichkeiten des Access-Providers 
begrenzt sind. 

Unter Berucksichtigung der genannten Abwagungskriteri- 
en sind Anordnungen gegenuber Access-Providern zur 
Sperrung rechtsradikaler Webangebote regelmaGig als 
nicht verhaltnismaftig einzustufen. 

VIM. Entschadigungsanspruch des Access- 
Providers 

Nach dem Wortlaut von § 1 8 Abs. 3 MDStV betrachtet der 
Gesetzgeber den Access-Provider als Nichtverantwortli- 
chen. 50 Die Inanspruchnahme nicht verantwortlicher Per- 
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49) Der Verband del deutschen Internetwirtschaft halt die gesamtwirtschaft- 
lichen Auswirkungen solcher MaBnahmen fur nicht kalkulierbar, PM v. 
5.12.2001, online unter: http://www.eco.de/presse/mitteilungen/2001/01- 
1 2-05_de.htm (Stand: 28.1 2.2001 ). 

50) So auch Hornig(o. FuBn. 22), S. 856. 
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sonen istein bekanntes ordnungsrechtliches Instrumenta- 
rium und z.B. auch in den Polizeiaufgabengesetzen der 
Lander 51 vorgesehen. Sie fuhrt aber dazu, dass der in An- 
spruch genommene Nichtstorer fur den bei ihm durch die 
Maftnahme entstandenen materiellen Schaden einen Aus- 
gleich beanspruchen kann. 52 

Auf Maftnahmen nach dem MDStV sind die Polizeiaufga- 
bengesetze freilich nicht (unmittelbar) anwendbar. Da 
aber in beiden Fallen eine polizeirechtliche bzw. ord- 
nungsrechtliche Inanspruchnahme eines Nichtstorers er- 
folgt, erscheint eine analoge Anwendung vertretbar. Ein 
Entschadigungsanspruch der betroffenen Provider folgt 
aber jedenfalls aus dem gewohnheitsrechtlich anerkann- 
ten Institut der Aufopferung fur das gemeine Wohl. 

51) Vgl.z.B.Art. 10BayPAC. 

52) Vgl.z.B.Art. 70 BayPAG. 

53) Dies betrifft die fur den 1 .7.2002 geplante Neufassung i.F.d. § 22 MDStV 
in gleichem Mafte. 



IX. Zusammenfassung 

■ § 1 8 MDStV 53 verstoftt gegen den Grundsatz der Poli- 
zeifestigkeit der Presse und istdeshalb verfassungswidrig. 

Die Dienstleistung der Access-Provider ist eine solche 
der Telekom munikation, auf die der MDStV nicht anwend- 
bar ist. 

Veranderungen des sog. DNS-Eintrags sind auch durch 
technisch nicht versierte Nutzer ohne groften Aufwand zu 
umgehen und deshalb nicht geeignet, den beabsichtigten 
Sperrungszweck zu erreichen. 

Die MaBnahmen der Blockade von IP-Adressen oder 
des Filterns von Inhalten uber einen Zwangs-Proxy-Server 
beinhalten die Gefahr, dass eine unbestimmte Vielzahl an- 
derer, legaler Inhaltsangebote ebenfalls ausgesperrt wird. 
Diese Maftnahmen sind deshalb haufig unverhaltnisma- 

Big. 

Den in Anspruch genommenen Access-Providern steht 
ein Entschadigungsanspruch gegen den Staat zu. 



